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Abstract. This work proposes the use of free softwareenctimstruction of an
educational environment to supply the needs foruge of Computer science
in the community of CIEP 291. The creation of #énsironment will make the
use of computer science feasible in order to expdigital inclusion,
socialization and democratization. It will be camnsted according to the
needs of the docents and it will be adapted to “‘fPegrama Governo
Eletronico - Servico de Atendimento ao Cidadao”,ickhis an attempt of
reduction of the inequalities provoked by the us&exhnology of Information
and Communication (TIC). This work is in accordamgth the politics of the
Federal Government, which encourages the use efso&ware.
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Resumo. Este trabalho propde o uso de softwares livre nastoicdo de um
ambiente educacional para atender os anseios do dasanformatica na
comunidade do CIEP 291. A criagdo deste ambierdbilidzara o uso da
informatica de maneira a ampliar a inclusao digjta sociabilizacdo e a
democratizagéo. Este sera construido segundo asseglades e anseios dos
docentes e estard adaptado ao Programa Governadgieb - Servigco de
Atendimento ao Cidadao, na tentativa de diminuir dssigualdades
provocadas pelo uso das Tecnologias de Informagaoraunicacéo (TIC). O
trabalho estd em consonadncia com a politica do @uveFederal, que
incentiva o uso de software livre.

Palavras Chave. Software Livre, CIEP 291, Ambiente Educacional,
Informatica na Educacéo e TIC's.

1. Introducéo

A inclusao digital deve favorecer a apropriacadetaologia de forma consciente, que
torne o individuo capaz de decidir guando, comara gue utiliza-la. Do ponto de vista

da comunidade, significa aplicar as tecnologias @osessos que contribuam para o
fortalecimento de suas atividades econOmicas, decapacidade de organizacao, do
nivel educacional e da auto-estima de seus integatle sua comunicagcdo com outros
grupos de suas entidades e servicos locais e dpualidade de vida.



Iniciativas de promocé&o da inclusdo estariam,cerdéietamente relacionadas a
motivacdo e a capacidade para a utilizacdo dasolagias de Informacdo e de
Comunicacdo - TIC's de forma critica e empreendedoobjetivando o
desenvolvimento pessoal e comunitario. A idéia é, gpropriando-se destes novos
conhecimentos e ferramentas, os individuos possesensiolver uma consciéncia
histérica, politica e ética associada a uma acdadéi e de transformacdo social, ao
mesmo tempo em que se qualificam profissionalmente.

Este trabalho busca trazer op¢fes acessiveididartEaecondmica dos CIEP’s
do Estado do Rio de Janeiro, garantindo uma quididao desenvolvimento dos
aprendizes mediante ao contato com as TIC's. @Qoatéim como proposta mostrar
passo a passo a metodologia para a criacdo de brerameducacional utilizando TIC
de ponta, junto a filosofia do Software Livre - Skfletindo diretamente na Inclusédo
Digital, pois segundo Belloni, Gomes e Souza [Bg]IGomes e Souza 2005], o acesso
e a democratizagdo as novas tecnologias sdo propaisa inclusao digital.

2. Metodologia de Software Livre: Uma Oportunidadede Incluséo Digital,
Sociabilizacdo e Democratizacdo da Educacéo no CIE®1

A incluséao digital é dependente, segundo Gaspahampson [Gaspar e Thompson
1995], de varias tecnologias que tenham estrutdif@senciadas, para criar acesso
democratizado e atender a uma demanda cada ver daasmciedade que se estrutura
em uma economia baseada na informacdo. Segundar@mfSantarosa 2005], os
ambientes virtuais podem ser assumidos como recuypspa O desenvolvimento,

favorecendo o intercambio, comunicacdo e cooperagiéando desta maneira a
inclusado digital e social. Dentro deste contextpué surge com muita forca a filosofia
do uso de softwares livre, que visa atender a usraadda cada vez maior da
sociedade, que carece de recursos financeiros éend@como pagar as licencas de
softwares proprietario. A TIC, em geral, € de fundatal importancia para o

desenvolvimento desses ambientes, que possibiliteétbdos mais eficazes para a
exploracdo dos recursos, onde possa ser propiciageendizado amplo e democratico.

A metodologia de uso de SL no desenvolvimento rdbientes educacionais
visa a possibilidade de atingir um nimero maiompédssoas socialmente excluidas do
processo digital. Hoje o CIEP 291 s6 conta conmtraitesa VSAT, constituida por uma
antena parabdlica que faz uma conexao via satéliteo Programa Governo Eletrénico
- Servico de Atendimento ao Cidaddo — GESAC. Satndo oito computadores, que
devem ser usados por toda comunidade educacions¢éne qualquer estratégia
pedagogica.

3. Ferramentas Utilizadas para a Constru¢cao do Amieinte Educacional
Baseado na Metodologia de Software Livre

As ferramentas dentro do contexto de SL trazemnfogee de inclusdo digital e social
para os integrantes da instituicdo, pois ndo tardecessidade de uma mobilizacdo de
recursos para a constru¢cao do ambiente uma veesgas ferramentas sao totalmente
gratuitas, influentes e bem sucedidas no mercagonsge Reverbel [Reverbel 2005].
Integram-se ao ambiente as seguintes ferramentas:



3.1. Firewall — Iptables

Séao dispositivos que controlam o fluxo de pacotéseeuma rede local (privada) e a
rede publica (internet) afirma Chapman e Zwickyd@man e Zwicky 1995]. O firewall
serd implementado utilizando o software Iptables gonterd as regras de seguranca
impedindo acessos invalidos ou ataques virtuais.

3.2. Sistema Operacional — GNU/Linux

Sistema operacional robusto, confidvel e Open ®ousegundo Lacerda e Zavalik
[Lacerda e Zavalik 2001], disponibiliza a altermatde trabalhar tanto como servidor de
aplicacdes como estacao de trabalho, sem que éegasidade de grandes modificacdes
no sistema.

3.3. Servidor DNS — BIND

Servigco responsavel por traduzir nomes em enderétesInternet Protocol (e vice-
versa) de um determinado dominio de Rede, fadldaa comunicacdo entre 0s
computadores da rede interna ou Internet. O BINdbdlha na arquitetura cliente-
servidor.

3.4. Servidor de E-mail — POSTFIX

Software para implementacdo de um Servidor de E-gfiaiente. Oferece constantes
atualizacdes, possui diversos moédulos e tem grawdédacdo no mercado, 0 que
encoraja o aprimoramento do servico segundo QuéiRaria [Quirino e Faria 2004].

3.5. Banco de Dados — MySQL

Gerenciador de banco de dados multiplataforma wiigggpara usos ndo comerciais,
possui um rapido sistema de busca, pois, 0 MySQ@Lpa&sui suporte ao conceito de
transacoes, oferecendo assim tempos de acessas lpmgendo rodar em maquinas
menos potentes afirma Damasco, Galvao e MySQL [Bamdsalvdo e MySQL 2005].

3.6. Linguagem de Programacéao — PHP

E uma linguagem script, possuindo poderosos resuesto de formatacdo quanto de
acesso a sistemas gerenciadores de banco de dastmk uma grande aceitacdo e
utilizagéo na internet afirma Souza e Pinto [SauPanto 2005].

3.7. Servidor SSH — OpenSSH

O Servidor SSH seré utilizado para que os admatstes possam realizar qualquer
tipo de manutencéo l6gica remotamente. Utiliza k@aesegura e os dados transmitidos
passam por altos niveis de encriptacdo, firmanddaamais a seguranca e integridade
das informacdes.

3.8. Servidor FTP — ProFTPD

O Servidor FTP sera utilizado para transferénciaadgiivos remotamente para o
servidor e vice-versa simplificando e agilizandataalizagdo dos dados no ambiente
(através do protocolo de transferéncia de arquiVMesP).



3.9. Servidor Proxy — Squid

Servidor Proxy, que sera utilizado para verificastricbes quanto aos Web Sites
requeridos pelos alunos da Rede Interna, podemdevado qualquer tipo de conteudo
pornografico, violento ou algo que se queira blague

3.10. Servidor Web — Apache

E o servidor Web mais utilizado no mundo que amtesearacteristicas técnicas
especificas de portabilidade, afirma Lacerda e ldajlaacerda e Zavalik 2001].

4. Estrutura Funcional do Ambiente Educacional do CTEP 291
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Figura 1. Fluxo de Pacotes no Ambiente Educacional do CIEP 291

4.1. Estrutura Funcional do Caminho 1 — E-mail chegndo ao servidor

Toda informacéo que chega ao servidor € tratada quawote. (Figura 2) Este novo
pacote entdo sera analisado pelas regras do Iptabfan de detectar algum problema
com o0 mesmo, sendo um e-mail, ndo tera qualquétegna de acesso invalido.
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Figura 2. Caminho de E-mail

Tendo a permissao do Iptables esse pacote serdiehealo ao Sistema Operacional -
S.0, que analisara os recursos (software) existént8.0. encontrara o POSTFIX -
Servidor de E-mail instalado, para onde encaminbapacote. O e-mail entdo ficara
armazenado para que seu destinatario possa vislaligiando desejado.

4.2. Estrutura Funcional do Caminho 2 - Usuéario danternet acessando o ambiente
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Figura 3. Os Caminhos dos Usuarios da Internet

Na figura 3 o0 usuario deseja se conectar ao Andiegitdo o pacote chegara ao
Iptables, que ira analisa-lo. Se entender que agwrdblemas libera para o S.0., se néo,
blogueia e rejeita qualquer tipo de conexdo do nsw@rrente. Logo apos o S.O.
encaminhara o pacote as paginas, que sdo os asquantendo linhas de programacao
em PHP, desta forma, o fluxo segue o caminhos &, &w Modulo Web, onde a
resposta final sera gerada sob a forma de HTML.

4.3. Estrutura Funcional do Caminho 3 - Caminho dosdministradores

Na figura 4, caso o administrador do Ambiente gecealizar alguma manutencao no
servidor, este conectara no Ambiente a partir ddeReterna, ou através da Internet.
Caso o Administrador deseje trabalhar com manifolade arquivos no servidor o

mesmo utilizara a ferramenta ProFTPD.
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Figura 4. Os Caminhos do Administrador

Caso exista a necessidade de fazer alguma manoteegéta mais completa no

servidor, 0 mesmo se utilizara da ferramenta OpEn$Be dard permissao de total
controle do servidor remotamente ao administra@ertipos de conexao, a requisicao e
toda acéo posterior passara antes pelas regrasadbbes.

4 4. Estrutura Funcional do Caminho 4 - Caminho dosisuarios da Rede Interna

(Figura 5) Se o usuario da Rede Interna quisersacedgum Web Site, seja esse o
Ambiente Educacional ou ndo, essa requisicdo passdes pela analise do Iptables e
logo depois encaminhado ao servidor DNS. O BINDlisawxaa o endereco (URL)
requisitado e verificara se conhece o enderec@ IBRL digitada. Isso acontece porque
0S computadores assim como servidores conectadggalguer rede (inclusive a
Internet) necessitam do endereco IP de seus d@siosa para que seja feita a
comunicacao.
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Figura 5. O Caminho dos Usuarios da Rede Interna

Caso o0 usuéario queira visualizar o Web Site do Amiei o0 BIND reconhecera esta
URL chegando a conclusao que esse IP encontrad@eédrio servidor. Sendo assim a
requisicdo é encaminhada as paginas com as linbagrajramacdo PHP onde a



continuacéo sera feita pelo caminho 5 (Médulo Wé&®).o IP ndo for encontrado, o
BIND encaminhard o pacote ao provedor que conectereidor do Ambiente a
Internet, onde este tentara realizar a mesma fuacd@ssim por diante, se a tentativa
falhar entdo sera enviado uma resposta de errosaéria, se ndo, a conexao sera
estabelecida.

4.5. Estrutura Funcional do Caminho 5 — O Mdédulo Wb

Quando os pacotes chegam aos arquivos PHP, taat@sta Internet, quanto da Rede
Interna, dar-se entdo a continuidade ao processardas informagdes. (Figura 6) Caso
0 usuario que esta acessando o Ambiente queiraliziau seus e-mails, ele o fara

através do proprio Web Site, que nada mais é do aguearquivos PHP sendo

executados, entdo a programacao estabelecida ndaPd® conexdo com o POSTFIX,

onde o usuario devera ser autenticado com logenkas logo ap6s as rotinas contidas
no PHP se encarregarao de buscar as informacoessaeas no Servidor de E-mail.
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Figura 6. O Caminho para acesso ao Sistema EAD

Caso o usuéario conectado no Ambiente necessite ioiidemacdes contidas no Banco
de Dados o PHP fara a busca por essas informagd@édy8Q. Lembrando que as

possiveis acbes (busca, insercdo, alteracdo e sérclde dados) ja estdo pre-
estabelecidas nos cddigos do PHP s6 esperando ug1eano as execute. Logo apés, o
resultado obtido € levado ao Apache e os codigosralgramacdo sao executados. A
resposta de todo este processo é enviada ao upoattiI ML.

5. Justificativa

O desenvolvimento de ambientes virtuais de apragdin fundamenta-se em alguma
suposicdo, explicita ou ndo, de como as pessoa&sagem e ampliam seus
conhecimentos. Entretanto, € necessario aprofuedlaxdes a este respeito em seus
aspectos pedagdégicos, para nao limitar muitas vezesu emprego a um aspecto
minimamente funcional ou instrumental [Grinspun0Meve-se adotar a Internet
como ambiente de apoio a aprendizagem, levandduzsidores a uma nova postura em
relacdo a sua comunicacao e as suas praticas pecksy0A abordagem metodologica
adotada para este ambiente em construgdo € baseadaconstrucionismo
contextualizado de Valente [Valente 1999].

6.Conclusao

Esse ambiente devera fornecer debates com a céitizde novas tecnologias de
informacdo e comunicacdo em ambientes computasi@tiives de lista de discusséo,
Chats, féruns, e-mail, tira duvidas e agenda comcontetdo especifico para cada
grupo de estudo entre outras ferramentas. Estaéndpenas uma escolha, € uma



proximidade de filosofias: Educacdo e Software div€ertamente esta opcdo néo
tornou o ambiente menos funcional do que os demdstentes no mercado; pelo
contrario, possibilitara que as Instituicdes Edimaais publicas possam construir seus
cursos sem investimento em software ou hardwarecédgmw. Além disso, em razao do
codigo fonte do sistema ser aberto, € possivel eoteboracdo na construcdo de um
ambiente mais solido, eficaz e principalmente, iéwel, através das alteracdes que
possam vir a ser realizadas e/ou sugeridas. Logm-seé como vantagem, a
possibilidade de cada instituicAo educacional péblpoder construir sua versao
customizada/personalizada.
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